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Proposito(s) general(es): El estudiante comprendera los aspectos generares de la seguridad en redes locales y amplias,
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Requerimientos para cursar la asignatura

Conocimientos:  Conocimientos previos :
Conocimiento de los términos utilizados en redes de computadoras, manejo de sistemas operativos actuales,
asi como el manejo de bases de datos , WEB y estandar, TCO, IP e ISO.

Habilidades: Programacion de WEB, Bases de datos y uso de sistemas operativos.

Perfil deseable del Licenciatura o posgrado en Ingenieria en telecomunicaciones, con experiencia en el area de redes de

profesor: computadoras y seguridad en tecnologias TIC.

Academia responsable del programa: Disefnador (es):

Ingenieria en Sistemas Electrénicos y de M. en I. Oscar Rene Valdez Casillas.
Telecomunicaciones M. en I. Luis Enrique Aranda Melo

1.-Introduccion.

Esta asignatura plantea conocimientos basicos dentro de las comunicaciones a través de rede de computadoras o dispositivos los
cuales se conectan a la red.

Debido a que el uso de Internet se encuentra en aumento, cada vez mas compafiias permiten a sus socios y proveedores acceder
a sus sistemas de informacién. Por lo tanto, es fundamental saber qué recursos de la compafiia necesitan proteccion para asi



controlar el acceso al sistema y los derechos de los usuarios del sistema de informacién. Los mismos procedimientos se aplican
cuando se permite el acceso a la compafiia a través de Internet.

2.-Propésitos generales del curso.

El curso esta formado por cinco temas y en cada uno se debe abarcar de forma general lo siguiente:

Conocer los fundamentos de la seguridad fundamentados en los estandares X.800 de seguridad, basados en las arquitecturas OSI,
entendera la importancia de la proteccion de la informacién ante ataques y amenazas en las redes, utilizara los conceptos
criptograficos para el analisis de algoritmos de cifrado de llave privada y llave publica, para la realizacion de protocolos de
seguridad. Una vez obtenido estos conocimientos, los aplicara en los servicio de envié de datos como PGP y también comprendera
los sistemas de seguridad S/MINE. Finalmente vera la seguridad a nivel de capa de transporte SSL/TSL.

3.-Contenidos organizados.

Temas y subtemas:

| Introduccién: El estudiante comprendera la importancia de la seguridad y entendera las definiciones basicas de seguridad
en redes y servicios de seguridad en redes.

1.1 Arquitectura de seguridad en OSI
1.2 Ataques y amenazas

1.3 Principales servicios de seguridad
1.4 Un modelo de seguridad de redes
1.5 Estandares de Internet

(1 SEMANA DE DURACION)



Il Conceptos de manejo de la informacién y seguridad: Entendera las bases de la criptografia y los diferentes algoritmos
simétricos de llave privada, asi como los asimétricos con llave publica y llave privada. Comprendera el funcionamiento de
los algoritmos de llaves simétricas, su fortaleza y sus principales aplicaciones.

2.1 Matematicas para criptografia

2.2. Definicion de criptografia simétrica y Asimétrica
2.3 Criptografia Simétrica

2.3.1 Arquitectura de cifrado de bloque
2.4 Cifrado de Feistel

2.5 Data Encryption Standard (DES)
2.5.1 Estructura del DES

2.5.2 Involucion en el DES

2.5.3 Manipulaciones en el DES

2.5.4 Expansion de claves DES

2.5.5 Propiedades DES

2.5.6 Seguridad DES

(3 SEMANAS DE DURACION)

lll Encriptado de llave publica y privada: Analizara las los algoritmos de llave asimétrica, su fortaleza y aplicaciones en el
servicios de intercambio de llaves, en entornos de red.



3.1 Generacion y distribucion de llaves
3.2 Usos y aplicaciones de llaves

3.3 RSA (Rivest, Shamir y Adleman)
3.3.1 Generacion de las claves py q
3.3.2 Funcidén de Euler en RSA

3.3.3 Operacion mod n

3.4 Resistencia de la llave

3.5 Métodos de ataques.

(2 SEMANAS DE DURACION)

IV Seguridad en la capa de aplicacién: El estudiante aplicara sus conocimientos adquiridos en los temas anteriores y asi
entendera los servicios implementados para el envié y recepcion de datos seguros.

4.1 E-mail
4.2 PGP
4.3 SIMINE

(2 SEMANAS DE DURACION)

V Seguridad en la capa de Transporte: El estudiante vera las diferentes aplicaciones en servicios de seguridad a nivel de
transporte en redes de computadora.



5.1 Arquitectura SSL Y TSL

5.2 4 protocolos (Handshake, ChangeCipherSpec, Alert y Record)
5.3 Formatos de mensajes SSL

5.4 Seguridad en la capa de Transporte

5.5 Bloqueo de puertos

(2 SEMANAS DE DURACION)

EVALUACIONES

Evaluacion diagnéstica:

Se aplicara una evaluacion de tipo escrito al inicio del curso para tener la certeza de que el estudiante tiene los conocimientos
minimos que son requeridos en los antecedentes para poder cursar la asignatura y asi poder aprovechar al maximo los recursos, por
lo tanto es recomendable tener los conocimientos sobre comunicaciones analdgicas y digitales e introduccion a la programacion.

Evaluacioén formativa:

Estas evaluaciones tienen por objetivo la asimilacion de los conceptos vistos en clase, asi como la aplicacion correcta de éstos en la
solucién de problemas.

Dichas evaluaciones también sirven para corregir las deficiencias de los estudiantes, las cuales se les haran saber personalmente
para que lleven a cabo un reforzamiento de los temas que no son de su amplio dominio en base a tareas y asesorias.



Evaluacion para certificacion:

Examen de Certificacion tedrico el cual cubrira el 60% de la calificaciéon total y la entrega de proyecto individual en cual se
aplicaran los conceptos obtenidos en el curso y cubrira el 40% restante de la evaluacién

4.-Metodologia del curso.

A continuacién se presentan algunas sugerencias en relacion con la metodologia a utilizar por el profesor:

o Estudio previo de los temas por parte del estudiante. Es fundamental que el estudiante investigue los temas previos a cada
sesidn ya sea mediante busquedas bibliograficas o por Internet.

o Clase tedrica. Las sesiones de clase tendran como propésito dar coherencia a los temas investigados por el estudiante y
delimitar la profundidad y el alcance de los mismos.

« Clases de problemas: Enunciar y plantear en los dias anteriores a cada clase diversos problemas para que el alumno piense
posibles soluciones. Se recomienda que las soluciones de los problemas planteados sean validados mediante simulacién
digital siempre que sea posible.

Es importante considerar las habilidades que el estudiante debe desarrollar con respecto del manejo de los dispositivos y del
equipo de laboratorio. Estas habilidades se deben desarrollar por medio de

« Elaboracion de reportes: Enfocadas a que el estudiante compruebe en la practica el material estudiado en el aula de clases.
Las practicas deberan ser disefiadas por los profesores de teoria y laboratorio. El estudiante debe: entregar un trabajo previo
a la practica, realizar los experimentos indicados en la practica y entregar un reporte del desarrollo del experimento.



« Trabajo de investigacion o Proyecto de disefio: Proyectos diseiados por el comité de certificacibn con apoyo de los
profesores de teoria y laboratorio. Los estudiantes deben desarrollar por completo el proyecto, es decir: presentar los
avances de su proyecto segun lo indicado al inicio del curso, realizar todos los calculos teéricos necesarios para el disefio,
realizar la simulacion de la propuesta de disefio en algun programa de simulacién especializado, implementar (construir) su
diseno, verificar la operacion del sistema, entregar un reporte escrito y realizar una defensa oral del trabajo realizado frente al
comité de certificacion.

5.-Evaluaciones

Evaluacion diagnéstica:

Se aplicara un examen escrito para evaluar los conocimientos previos sobre los temas a fin de detectar carencias de los
conocimientos de topologia en rede de computadoras y sugerir acciones para corregirlas. Los temas que incluird el examen son,
en términos generales: de bases de datos, topologia de redes y estandares TCP/IP

La ponderacién de los reactivos de dichos examenes se realizara en funcion de la complejidad del ejercicio a resolver, el nimero
de reactivos debera ser adecuado para un tiempo maximo de solucién (por el estudiante) de dos horas.
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