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Plan de estudios del que forma parte: Licenciatura de Ingenieria de Software
Especialidad: Administracién en Bases de Datos

Propésito(s) general(es):
El estudiante describird tedrica y practicamente las técnicas para afinar y optimizar el rendimiento de bases de
datos, asimismo proporcionara seguridad a las mismas y conocerd los diversos estandares para gestionar la

seguridad de la informacién que se almacena en las bases de datos.

Caréacter Modalidad Horas de estudio semestral (16 semanas)
. Seminario Taller Con Tedricas | 36 ) Tedricas | 20
Indispensabl — | Docen- Auténomas
e Curso Curso-taller te Practicas | 36 Practicas | 36
. . . | | Carga horaria semanal: Carga horaria
*
Optativa X Laboratorio Clinica 45 +35-8 semestral- 128

Asignaturas Previas:

Asignaturas Posteriores:

Bases de Datos y Especialidad en Bases de Datos |,
Especialidad en Bases de Datos |l

para cursar

Requerimientos

la

Conocimientos y habilidades:
De los sistemas manejadores de bases de datos, conceptos fundamentales de seguridad,

rendimiento, mantenimiento. Conocimientos de uso y aplicacion de PC. Habilidades:

asignatura Abstraccién, andlisis y creatividad.

Perfil Con Maestria en Ingenieria de Software o algun grado de maestria afin, o bien, amplios
deseable del|conocimientos y experiencia laboral en el area. Ademas, amplia experiencia docente y de
profesor: investigacion.
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INTRODUCCION

La materia de Administracion de Bases de Datos (DBA’s) se ocupa del estudio de tres aspectos
fundamentales para los Licenciados en Ingenieria de Software con especialidad de Administracién de
Bases de Datos, al desarrollar habilidades relacionadas con:

a) Gobernanza de la informacion

b) Afinamiento y rendimiento de bases de datos

¢) Seguridad en Bases de Datos

La asignatura de Administracion de Bases de Datos (DBA'’s) esta estructurada para impartirse mediante
exposiciones tedricas por parte del profesor y sesiones practicas de laboratorio, desarrollando proyectos en
el aula de clases para su posterior prueba y simulacion con ayudas computarizadas (SMBD) y su
construccion y prueba en el laboratorio. Lo anterior permitira al estudiante comprobar en la practica el
material estudiado en el aula de clases, asi como desarrollar habilidades en el manejo de las componentes
y los instrumentos utilizados en el laboratorio, por lo que se considera indispensable la realizacion de las
practicas en el laboratorio por parte del estudiante.

El primer tema del curso esti dedicado a la Gobernanza de la informacién que tiene como tarea
fundamental estudiar los diferentes mecanismos de gobernanza de la informacion. Se adquieren los
conocimientos para poder implantar la infraestructura necesaria: equipo, mejores practicas, recursos
humanos, etc., que permitan a la organizacién administrar eficientemente su informacion.

Posteriormente se trataré el tema Afinamiento y rendimiento de bases de datos en el cual el estudiante sera
capaz de trabajar tedrica y practicamente las tareas criticas de la operacion y el mantenimiento de los
sistemas informaticos organizacionales, se encuentran las labores de afinamiento y monitoreo del
rendimiento de las bases de datos que debe realizar el Administrador de la Base de Datos (DBA). El
estudiante enfrentara las situaciones criticas de uso, recuperacion y acceso a las bases de datos y las
técnicas disponibles para resolver tales situaciones, de manera que pueda mantener en forma eficiente las
bases de datos empresariales.

Finalmente, se abordan las técnicas mecanismos y protocolos necesarios para el mantenimiento y
monitoreo de la seguridad e integridad de las, bases de datos, mediante el estudio de tecnologias, métodos
y técnicas que ayudan en la seguridad, monitoreo y auditoria en ambientes de bases de datos, dando
consideracion a las vulnerabilidades y los ataques posibles en los ambientes de bases de datos.

PROPOSITOS GENERALES
El estudiante describira tedrica y practicamente las técnicas para afinar y optimizar el rendimiento de bases

de datos, asimismo proporcionara seguridad a las mismas y conocera los diversos estandares para
gestionar la seguridad de la informacién que se almacena en las bases de datos.
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CONTENIDOS

UACM

TEMAS Y SUBTEMAS

PROPOSITOS ESPECIFICOS

1. Gobernanzade la informacién

1.1. Sistemas de gestion de seguridad
1.2. Establecimiento de un sistema de gestion de seguridad
de informacién
1.3. Gestion de la continuidad del negocio
1.4. Metodologia para documentar un sistema de gestion de
seguridad en informacion
1.5. El papel de las normas en la seguridad de los sistemas
de tecnologias de la informacion

(SOX, IS0, 20000, ISO 17799, COSO,ETC)
1.6. Las métricas de seguridad de la informacién

El estudiante sera capaz de
identificar y utilizar los diferentes
mecanismos de gobierno de la
informacion. Se adquieren los
conocimientos para implantar la
infraestructura necesaria: equipo,
mejores practicas, recursos
humanos, etc., que permitan a la
organizacion administrar
eficientemente su informacion.

2. Afinamiento y rendimiento de las bases de
datos

2.1 Principios basicos del afinamiento

2.2 Consideraciones sobre los sistemas operativos
2.3 Valoracion del rendimiento de la base de datos
2.4 Pasos en la administracion del rendimiento

2.5 Analisis de los cuellos de botella

2.6 Analisis de las cargas de trabajo

2.7 Herramientas de monitoreo y medicién

El estudiante identificara e
implementara las tareas criticas de
la operacion y el mantenimiento de
los sistemas informaticos
organizacionales, se encuentran
las labores de afinamiento y
monitoreo del rendimiento de las
bases de datos que debe realizar
el Administrador de la Base de

Datos (DBA). ElI estudiante
enfrentard las situaciones criticas
de uso, recuperacion y acceso a
las bases de datos y las técnicas
disponibles para resolver tales
situaciones en forma eficiente las
bases de datos empresariales.

3. Seguridad en bases de datos

3.1 Proteccion del Sistema Operativo

3.2 Proteccion del servidor de base de datos

3.3 Reconocimiento de vulnerabilidades en la base de datos
3.4 Comunicaciones seguras por la red

3.5 Los hackers y la solucion de anomalias

El estudiante conocerd y aplicara
las diferentes mecanismos y
protocolos necesarios para el
mantenimiento y monitoreo de la
seguridad e integridad de las
bases de datos, mediante el
estudio de tecnologias, métodos y
técnicas que ayudan en la
seguridad, monitoreo y auditoria
en ambientes de bases de datos,
dando consideracion a las
vulnerabilidades y los ataques
posibles en los ambientes de
bases de datos.
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METODOLOGIA PARA EL CURSO

Curso teo6rico practico: La materia se impartira por medio de clases tedricas, practicas y asesorias. Puesto
gue la aplicacion en la practica de los conocimientos adquiridos en el aula es indispensable, se tendran
sesiones de laboratorio una vez por semana, en ellas el estudiante realizara tareas propias para adquirir las
habilidades necesarias para disefiar e implementar técnicas relacionadas con el control de calidad de los
datos vy tareas relacionadas con el manejo de DataWarehouse. Se elaboraran reportes resultado de las
practicas, al mismo tiempo los estudiantes aprenderan el manejo de diversas herramientas.

Las componentes que se utlizardn para la elaboracion de las practicas son entre otras: sistemas
manejadores de bases de datos. Los laboratorios contaran con el equipo necesario para cumplir con los
objetivos del programa.

La Universidad de la Ciudad de México proporcionara el equipo mencionado. Si el equipo disponible no es
suficiente para la cantidad de estudiantes inscritos en el curso, el grupo se dividira en tantos subgrupos
COMO sea necesario y se asignaran los horarios correspondientes, de manera que todos los estudiantes
puedan participar activamente en la realizacién de las préacticas.

El material (componentes) necesario para la realizacion de las préacticas deberéa ser suministrado por los
estudiantes, quienes seran responsables de llevarlo al laboratorio. El texto de la practica de laboratorio,
incluyendo la lista de material necesario para la préactica, ser4 proporcionado con una semana de
anticipacién, de manera que el estudiante podra preparar su material y contestar las preguntas previas al
trabajo de laboratorio.

En las horas auténomas de estudio, el estudiante solucionara problemas teéricos que se plantearan en
clase, realizara trabajo previo de investigacion para el trabajo en el laboratorio, asi como la busqueda y
compra de los materiales necesarios para las practicas de laboratorio, debera consultar en Internet las hojas
de datos de las componentes que utilizara en sus practicas y aprenderd a interpretar y usar la informacioén
contenida en ellas. Debera realizar proyectos que comprendan los temas tedricos y practicos abordados en
el semestre.

EVALUACION DIAGNOSTICA

Se aplicara un examen escrito sobre los contenidos del programa, con el fin de detectar los conocimientos
con los que cuentan los estudiantes y sugerir acciones para que adquieran los que no tengan, por medio de
un repaso general dentro de la clase o en asesorias individuales. En uso de la computadora se evaluaran
los conocimientos sobre bases de datos materia que forma parte del semestre inmediato anterior a esta
materia, de acuerdo al mapa curricular de la Licenciatura en Ingenieria de Software.

EVALUACION FORMATIVA

Con el propésito de dar seguimiento al proceso de ensefianza aprendizaje, se propone aplicar tres
evaluaciones formativas al final de cada unidad.

Los instrumentos para las evaluaciones formativas constaran tanto de preguntas sobre la teoria como de
gjercicios de laboratorio. Ademas de las evaluaciones formativas se dejaran tareas a los estudiantes al
terminar cada tema. Se hara un andlisis junto con los estudiantes para evaluar los temas que presenten
problemas y realizar una revision de los mismos. En el caso de que sean pocos los estudiantes que tengan
problemas con alguno de los temas, se tratardn en asesoria.
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Se pondra especial atencion en el cumplimiento de las practicas en el laboratorio, asi como en la realizacion
de las tareas, la participacion y asistencia a clases, ya que estas actividades ayudan a la formacion del
estudiante.

EVALUACION DE CERTIFICACION

El examen de certificacion evaluara los conocimientos del estudiante sobre todos los temas tratados
durante el curso. Este instrumento consta de dos partes: una evaluacion teérica mediante examen escrito y
la segunda mediante el desarrollo de un proyecto. Los temas tendran la siguiente ponderacion: Gobernanza
de la informacion 30%, Afinamiento y rendimiento de las bases de datos30% y Seguridad de Bases de
Datos 40%. Los examenes consistiran tanto de preguntas sobre la teoria como de ejercicios. Los criterios
para la evaluacion del proyecto son: Presentacion oral y escrita del reporte técnico, desarrollo de proyecto,
realizado e implementado fisicamente de un problema real.

BIBLIOGRAFIA

La bibliografia que se menciona a continuacioén es la basica para el estudiante y el profesor:

No. Bibliografia Tema
1 | Disefio de un Sistema de Gestidon de Seguridad de Informacion; 1
Alexander, Marcombo-Alfaomega
2 | Gobierno de las Tecnologias y los Sistemas de Informacion 1
de Piattini Velthuis, Mario G. y Hervada Vidal, Fernando, N° Edici6n:12 ,
RA-MA2007
3 | Auditoria de Tecnologias y Sistemas de Informacion; Piattini 1
Velthuis, Mario; N° Edicion:1# , RA-MA 2008
4 | Database Tuning: Principles, Experiments, and Troubleshooting 2

Techniques; (The Morgan Kaufmann Series in Data Management
Systems) Dennis Shasha (Author), Philippe Bonnet, Paperback: 440
pages,Publisher: Morgan Kaufmann; 1st edition (June 12, 2002)

5 | Oracle Database 10g Performance Tuning Tips & Techniques 2
(Oshborne ORACLE Press Series) (Paperback); Richard Niemiec
(Author), 967 pages, McGraw-Hill Osborne Media; 1 edition (July 30,
2007)

6 | The Database Hacker’'s Handbook: Defending Database Servers 3
David Litchfield, Chris Anley, Bill Grindlay, John Heasman David Litchfield,
Chris Anley, Grindlay Bill, John Heasman, Rustica: 500 paginas

Publisher: Wiley (July 14, 2005) Editorial: Wiley (14 de julio 2005)

7 | Implementacion de seguridad de base de datos y auditoria; Ron 3
Ben Natan; Paperback: 432 pages; Publisher: Digital Press (May 2,
2005)

8 | Manual de seguridad de Oracle, Marlene Theriault, Aaron Newman, 3

Editorial McGraw-Hill,644 paginas

OTROS RECURSOS

Computadoras con acceso a Internet de alta velocidad, con un minimo de 2 Gb en memoria principal, que
tengan instalado un sistema administrador de base de datos relacional (PostgreSQL) y un entorno de
desarrollo integrado (IDE), tal como Eclipse, NetBeans y Visual Studio, cada uno en su ultima version vy,
ademas, un pintarrén y proyector de video (cafion).
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